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PREAMBULE

1. UniCredit Bank Czech Republic and Slovakia, a.s., ICO 64948242, zapsana v obchodnim rejstiiku vedeném Méstskym soudem v Praze v oddile
B, vloZce 3608, (dale téZ jen ,Banka“) poskytuje svym klientdm, jimzZ vede Gcet, (dale jen ,Klienti* nebo ,Majitelé GEtu”) sluzbu internetové
a elektronické bankovnictvi (dale také jen ,|EB“) na zakladé piislusné smlouvy umoznujici Majiteldm G¢tu pri pouZiti prislusného zafizeni obsluhu
sjednanych bankovnich produktg, jako je napt. GCet, platebni karta, Gvér, bankovni zaruka, pojisténi, investice apod., jejich sjednavani uzavienim
prislusné produktové smlouvy (dale jen ,Produktova smlouva“) a také zabezpecenou komunikaci mezi Klientem a Bankou prostfednictvim sité
Internet (dale vSe souhrnné jen ,Produkty internetového a elektronického bankovnictvi“ nebo ,Produkty IEB®). Produkty IEB jsou k dispozici jak

v internetovém bankovnictvi (dale jen ,,IB*), tak v elektronickém bankovnictvi (dale jen ,EB*).

IB miZe byt poskytovano prostrednictvim webovych aplikaci Online Banking, BusinessNet Professional, BusinessNet a Trade Finance Gate (dale
jen ,Webové aplikace IB“) a prostfednictvim mobilnich aplikaci Smart Banking, Business Smart Banking a BusinessNet Mabile (dale jen ,,Mobilni
aplikace 1B“), (dale souhrnné ,Aplikace IB*). EB muZe byt poskytovano prostiednictvim aplikaci Eltrans 2000 (Gemini 5.0) a MultiCash (dale
jen ,Aplikace EB"). ,Aplikace IB* a , Aplikace EB“ se dale také souhrnné oznacuji jako ,Aplikace IEB“. Pod pojmem ,zafizeni* se rozumi zejména
mobilni telefon, tablet, pocitac nebo jakékoli jiné zafizeni, z néhoZ je moZno se prihlasit do internetového a elektronického bankovnictvi a poté
uZivat Produkty IEB.

2. Tyto Produktové obchodni podminky pro internetové a elektronické bankovnictvi UniCredit Bank Czech Republic and Slovakia, a.s., (dale jen
LProduktové podminky IEB“) jsou G¢inné od 1. 4. 2025 a v plném rozsahu rusi a nahrazuji dosud G¢inné Produktové obchodni podminky pro
poskytovani Produktd internetového bankovnictvi UniCredit Bank Czech Republic and Slovakia, a.s., dosud G¢inné Produktové obchodni podminky
pro poskytovani Produktd primého bankovnictvi UniCredit Bank Czech Republic and Slovakia, a.s., a dosud G¢inné Produktové obchodni podminky
pro poskytovani Produktd elektronického bankovnictvi UniCredit Bank Czech Republic and Slovakia, a.s.

1 OBECNA USTANOVENI

1.1 Banka poskytuje Produkty IEB za podminek stanovenych prislusnou Produktovou smlouvou, Obecnymi obchodnimi podminkami UniCredit Bank
Czech Republic and Slovakia, a.s., ve znéni platném k okamziku vzniku smluvniho vztahu, pokud nedojde k jejich zméné podle jejich ¢l. 3, (dale jen
,0becné obchodni podminky*“), témito Produktovymi podminkami IEB, pfislusngmi produktovymi podminkami tykajicimi se Produktové smlouvy
a pravnimi predpisy. Pokud je uzivani prislusného Produktu IEB zpoplatnéno, je poplatek uveden v Sazebniku odmén za poskytovani bankovnich
sluZzeb UniCredit Bank Czech Republic and Slovakia, a.s., platném pro pfislusny segment (dale jen ,Sazebnik“) a Banka je v takovém pripadé
opravnéna GCtovat piislusny poplatek uvedeny v Sazebniku a Klient je povinen jej hradit.

1.2 Prehled dostupnych sluZeb a funkcionalit Produktd IEB, jakoZ i vycet technickych poZadavkd kladenych na zafizeni umoZriujici pristup k Produktdm
IEB je uvedenv prislusném Prehledu sluZeb a parametr( internetového bankovnictviav Piehledu sluZeb a parametr( elektronického bankovnictvi,
pricemzZ aktualné platné prehledy sluZeb a parametr( jsou zvefejnény na internetovych strankach Banky www.unicreditbank.cz a jsou piistupné
rovnéz na obchodnich mistech Banky.

1.3 Banka je opravnéna Produktové podminky IEB zménit nebo do nich doplnit nové ustanoveni, vyvstane-li rozumna potfeba takové zmény
nebo doplnéni, napfiklad potfeba zménit ¢i nové vyslovné upravit urita prava a povinnosti stran v ndvaznosti na zménu pravniho predpisu,
dostupnych technolodii, situace na finan¢nich trzich nebo obchodni politiky Banky. Znéni zmén a dopliikd nebo Gplné znéni takto novelizovanych
Produktovych podminek IEB Banka zasle Klientovi nejpozdéji 2 mésice pred datem navrhované Gc¢innosti takové novelizace jakymkoli zpdsobem
dohodnutym pro komunikaci mezi Bankou a Klientem v ramci pfislusného smluvniho vztahu. Banka miZe Klienta informovat o zménach
téchto Produktovych podminek IEB i v elektronické podobé. Pokud Klient s navrZzenou novelizaci Produktovych podminek IEB nebude souhlasit,
je opravnén z tohoto ddvodu prislusny smluvni vztah pisemné vypovédeét s Gcinnosti k datu bezprostiedné predchazejicimu datu G¢innosti
navrzené novelizace nebo, pokud takové pravo Klientovi zaklada zakon, s okamZitou G¢innosti. Pokud Klient navrh Banky neodmitne, stava se
nové znéni Produktovych podminek IEB zavaznym pro uzavieny smluvni vztah jako zména pdvodné sjednanych podminek smluvniho vztahu,
a to s G¢innosti ode dne uvedeného v piislusné novelizaci Produktovych podminek IEB jako den nabyti platnosti nového znéni Produktovych
podminek IEB.

1.4V piipadé, Ze se prava a povinnosti stran upravené Produktovymi podminkami IEB zméni pfimo v ddsledku zmény pravniho predpisu, od néhoz
se nelze smluvné odchylit, nepostupuje se podle predchoziho odstavce. O takové zméné bude Banka Klienta informovat.

1.5 Prislusné Aplikace IEB, pokud je to mozné technicky, mohou byt pouZity jako prostfedek komunikace na dalku mezi Klientem a Bankou, popf.
Klientem a tfeti stranou, a ke sjednavani smluv o financnich sluzbach uzaviranych na dalku véetné jejich zmén. Pfi sjednavani smluv je autorizace
nebo souhlas potvrzeny osobnim bezpecnostnim prvkem (viz ¢l. 3.1) ekvivalentni podpisu klienta na papirovém nosici.

1.6 Banka je opravnéna do IEB Klientovi poskytovat informace, zasilat navrhy smluv a jejich zmén a dalsi relevantni korespondenci. Informace
a dokumenty takto zaslané Bankou se povaZuji za dorucené dnem, kdy jsou doruceny do schranky prislusné Aplikace IEB, nebo dnem instalace
sluZeb IEB, tj. okamZikem, kdy se dostanou do sféry vlivu Klienta.

1.7 Banka informuje Majitele G¢tu prostfednictvim Aplikaci IEB o z0statcich prostfedk( na GEtech a o provedenych transakcich. Majitel G¢tu je
povinen — bud osobné, nebo prostfednictvim UZivatele definovaného v kapitole 2 niZze — kontrolovat, zda zadané prikazy byly Bankou provedeny
¢i odmitnuty a zda zpravy o zG¢tovani odpovidaji zadanym piikazdm. Zaroven je povinen kontrolovat i veSkeré neplatebni transakce, véetné
pfichozich transakci jemu avizovanych. Zjisténé zavady nebo jiné nesrovnalosti je Majitel G¢tu nebo UZivatel povinen oznamit Bance bez
zbytecného odkladu. Pokud UZivatel neuplatnil reklamaci nejpozdé&ji do 30 dnl ode dne jejich zobrazeni v pfislusné aplikaci IEB, aniZz by mu
v tom bréanily objektivni neprekonatelné prekazky, plati, Ze reklamaci neuplatnil bez zbyte¢ného odkladu.
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1.8 Na zakladé technického a obchodniho vyvoje mize Banka do IEB pfidavat nové aplikace/funkce a vyrazovat jiz neaktualni aplikace/funkce,
meénit aplikace, jejich nazvy a jejich funkcionality. Banka je rovnéZz opravnéna s ohledem na zajisténi co nejvyssi Grovné bezpecnosti Produktl
IEB ukoncit pouZivani osobnich bezpec¢nostnich prvkd nebo upravit jejich nastaveni v pfipadé, Ze v disledku pricin existujicich mimo kontrolu
Banky hrozi sniZeni Grovné jejich bezpec€nosti, a to po predchozim upozornéni Klienta prostiednictvim Aplikace IEB, které se Gprava tyka, nebo

pisemné nejpozdgji 2 mésice prede dnem, kdy ma ke zmeéné v nastaveni Aplikace IEB dojit.

1.9 Banka mUZe Klientovi zpfistupnit vSechny aktualné nabizené Produkty IEB a mdZe k témto Produktim pripojit vSechny jeho aktualné i v budoucnu
oteviené GCty, platebni karty a dalsi produkty Banky. Banka umozni Klientovi zménit sadu pripojenych G¢ta k jednotlivym Produktdm IEB, Groven
opravnéni a vysi limitd.

2 0SOBY UZiVAJICI INTERNETOVE A ELEKTRONICKE BANKOVNICTVI

2.1 Osoba, kterd ma pfistup k Produktdm IEB, miZe byt Majitelem G¢tu, Spravcem uZivatelskych opravnéni (dale jen ,Spravce”) nebo UZivatelem
v zavislosti na konkrétni roli v dané situaci. Tyto role se navzajem nevylucuji, a proto urcitd osoba mizZe vystupovat jen v nékteré z téchto roli,
v nékolika rolich nebo ve viech rolich najednou.

2.2 Majitel G¢tu odpovida za to, Ze Banka bude mit vZdy aktualni osobni Gdaje osoby, kterd ma piistup k Produktdm IEB, aby ji mohla fadné identifikovat.

2.3 UZivatelem Produkt0 IEB je:

a) Majitel G¢tu nebo spoluZadatel o danou bankovni sluZbu, pokud sam vyuZiva Produkty IEB, nebo
b) Spravce, nebo
c) dalsi osoba, které Majitel GCtu nebo Spravce udélil zmocnéni vyuZivat Produkty IEB.

2.4 Spravce je zvlastni katedorie UZivatele, jehoz Majitel G¢tu zmocnil, aby v Aplikacich IEB jingm UZivateldm pridéloval, ménil nebo odebiral
uZivatelska opravnéni. Spravce m0Ze pridélovat, ménit i odebirat uZivatelska opravnéni rovnéz sam sobé, pokud k tomu byl Majitelem G¢tu
zmocnén.

2.5 Podminkou pfistupu UZivatele do Produktd IEB je uzavieni prislusné smlouvy Majitelem GEtu a souhlas UZivatele s témito Produktovymi
podminkami IEB pfi prvnim vstupu do Produkt( IEB, pokud je neodsouhlasil dfive.

2.6 Urtenim UZivatele ve smyslu predchoziho odstavce dava Majitel G¢tu Bance souhlas k tomu, aby Banka této osobé poskytovala veskeré
informace, které by jinak podléhaly bankovnimu tajemstvi, a dale k tomu, aby UZivatel v zastoupeni Majitele G¢tu pfijimal pisemnosti, které
Majiteli G¢tu Banka v souladu s €l. 1.6 zasila. Informace a pisemnosti zaslané Bankou se povaZzuji za dorucené rovnéz Majiteli GEtu dnem, kdy
jsou podle ¢l. 1.6 doruceny UZivateli.

2.7 Zmocnéni UZivatele pozbyva platnosti:
a) ke dni zruSeni posledniho bankovniho produktu, k némuz se vztahuje UZivatelovo zmocneéni,
b) odvolanim zmocnéni Majitelem G¢tu nebo Spravcem,
c) vypovédi zmocnéni UzZivatelem,
d) Omrtim UZivatele.

2.8 Pristup UZivatele do IEB bude zruSen nejpozdéji do konce nasledujiciho pracovniho dne po dni doruceni sdéleni Majitele G¢tu Ci vypovédi
zmocnéni UZivatele, pokud v ném nebude stanoven den pozdéjsi.

2.9 Pokud dojde u Majitele G¢tu pravnické osoby ke zméné ve funkci ¢lena jejiho statutarniho organu, ktery vystupoval v roli UZivatele, z0stavaji
zachovana jeho prava UZivatele aZ do okamZiku, kdy bude nastaven novy UZivatel, a to po predani takového pokynu Bance Majitelem G¢tu
pravnickou osobou.

3 PRAVIDLA BEZPECNOSTI INTERNETOVEHO A ELEKTRONICKEHO BANKOVNICTVi

3.1 Pojmy a charakteristiky osobnich bezpec¢nostnich prvki:

PIN pro mobilni aplikaci Ciselny kéd pro Mobilni aplikace IB, ktery se pouZiva pfi aktivaci,
prihlaseni nebo pro autorizaci transakci.

Heslo pro pfihlaseni Heslo se sklada z numerickych znakd. PouZiva se ve Webovych aplikacich
IB v kombinaci s jednorazovym SMS kddem. UZivatel je povinen ihned
zménit Gvodni heslo poskytnuté UZivateli Bankou.

Bezpecnostni kli¢ (Smart klic, Business klic) Funkce obsaZend v Mobilnich aplikacich IB, kterd je urCena pro
prihlaseni do Aplikaci IB nebo pro autorizaci platebnich transakci
a jinych poZadavk( nebo pro generovani jednorazovych ¢iselnych kédd
pro pfihlaseni nebo autorizaci transakci ve Webovych aplikacich IB i bez
pfipojeni zafizeni k internetu (tzv. rezim offline).

Hardwarovy bezpecnostni kli¢ (token) Hardwarové zafizeni chranéné PINem, uréené pro denerovani
jednorazovych Ciselnych kodd pro prihlaseni nebo autorizaci transakci
ve Webovych aplikacich IB.

SMS klic¢ Kombinace hesla a jednorazovych kdd0 zaslanych prostfednictvim SMS
na mobilni telefon UZivatele pro pfihlaSeni nebo autorizaci transakci ve
Webovych aplikacich IB.
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Registrované mobilni telefonni ¢islo Telefonni ¢islo, které UZivatel Bance oznami a které umoZznuje pfijimat
jednorazové bezpecnostni kddy, tzv. SMS OTP (OTP znamena One-Time
Password neboli jednorazoveé heslo).

Registrovana e-mailova adresa E-mailova adresa, kterou UZivatel Bance oznami a kterd umoZriuje
UZivateli pfijimat jednorazové bezpecnostni kody (e-mail OTP).

Otisk prstu (biometrie) Otisk prstu uloZeny v mobilnim zafizeni, ve kterém je aktivovana
Mobilni aplikace IB.

Sken tvare uloZeny v mobilnim zafizeni, ve kterém je aktivovana Mobilni

. aplikace IB.
Sken tvare (biometrie), tzv. Face ID . o o
Sken tvare se porovnava s biometrickymi Udaji ulozenymi u Banky nebo
v0ci fotodrafii UZivatele (napf. z identifikacniho dokladu).
Heslo (napf. pro komunikaci s bankou, statické heslo, pfistupové apod.) = Heslo skladajici se z rGznych alfanumerickych znakd, které slouzi
k ovéreni UZivatele v rGznych situacich.

Jednorazové bezpecnostni heslo (OTP = One-Time Password) Jednorazovy bezpecnostni kod, pomoci néhoZ lze ovéfit vlastnictvi
bezpecnostniho prvku. Je to kod zasilany na registrované mobilni
telefonni Cislo, na redistrovanou e-mailovou adresu nebo generovany
Mobilni aplikaci IB.

UZivatelské jméno Pfidélené nebo v urcitych pfipadech samostatné nastavitelné
uZivatelské jméno (alias) urcené pro prihlaSeni do Aplikace IEB.

UZivatelské Cislo Cislo pridélené UZivateli Bankou.
Prikaz totoZnosti Doklad vydany UZivateli organem vefejné spravy, v némz je uvedeno

jméno a prijmeni, datum narozeni a z néhoZ je patrnd podoba
(napr. obcansky prikaz, ridic¢sky prikaz, cestovni pas).

Rodné cislo Rodné Cislo pridélené UzZivateli.
Kontrolni otazka Otazka tykajici se UZivatele nebo jeho produktd.
Kéd Cvvz/cvee Zvlastnitrojmistné Cislo, které je uvedeno na platebni karté. Je to osobni

bezpetnostni prvek pouZivany k identifikaci drZitele karty v prostiedi
bez pfitomnosti platebni karty (napf. internet).

Cislo platebni karty Unikatni 16mistné ¢islo platebni karty.

v -

Klientsky certifikat Certifikat slouZici k autentizaci (ovéreni totoZnosti) UZivatele. UmoZiiuje
staZenf a rozsifrovani ddvernych pasivnich informaci (vypisy, zOstatky
atd.) v aplikaci Eltrans 2000 (Gemini 5.0).

Elektronicky/Digitalni podpis Oznaceni specifickych dat, kterd v pocitaci nahrazuji klasicky
vlastnorucni podpis, respektive ovéfeny podpis (tyka se Aplikaci EB).

3.2 UZivatel je povinen seznamit se zejména:
a) s moZnostmi nastaveni osobnich bezpec¢nostnich prvkd,
b) s moZnostmi nastaveni osobnich bezpecnostnich limitd pro omezeni vyse platebni transakce,

¢) s nize uvedenymi povinnostmi ohledné ochrany osobnich bezpecnostnich prvkd a s postupem v pfipadé ztraty, odcizeni, zneuZiti nebo
neopravnéného pouziti osobniho bezpec¢nostniho prvku.

3.3 UZivatel je povinen pfijmout prislusna opatieni na ochranu svych osobnich bezpecnostnich prvkd tak, aby nemohlo dojit k jejich ztraté, odcizent,
zneuZiti nebo neopravnénému pouZiti. Zejména je povinen:

a) NepouZivat hesla a PINy v jinych aplikacich a na internetu (napf. v e-shopech, na socialnich sitich, v e-mailech apod.) shodna s hesly a PINy
pouzivanymi pro prihlaSovani do IEB nebo pro autorizaci platebnich transakci.

b) Nastavit si heslo nebo PIN tak, aby nebyly jednoduSe uhodnutelné nebo odvoditelné, napf. kombinaci malych a velkych pismen, €islic,
specialnich znakd apod.

c) Nesdélovat druhym osobam ani nikam na internetu nezadavat svdj osobni bezpecnostni prvek, vyjma prihlasovani do Webovych aplikaci IB
na strankach https://cz.unicreditbanking.eu, https://cz.unicreditbanking.net a https://corporateportal.unicreditgroup.eu/container/cz/login.

d) Hesla a PINy si nepoznamenavat, chranit je pred vyzrazenim a neprodlené je zménit v pfipadé, Ze doslo k jejich vyzrazeni, nebo jestlize ma
UZivatel pouhé podezfeni, Ze tato situace nastala.

e) Dbat zvysené opatrnosti prfi zadavani osobnich bezpecnostnich prvkd na verejnosti (napf. ve vozidlech hromadné dopravy) nebo
v monitorovanych mistnostech (napf. v blizkosti bezpenostnich kamer), aby je nemohly zpozorovat jiné osoby.

f) Neprihlasovat se do internetového bankovnictvi na zafizeni, které nema UZivatel plné pod svou kontrolou (napr. ve vefejnych internetovych
kavarnach, na pocitacich sdilenych vice lidmi) nebo si neni jist, Ze na ném neni nainstalovan Skodlivy program.

g) Sdélovat heslo pro komunikaci s Bankou pouze pracovnikovi Banky v situaci, kdy je toto heslo vyZadovano.
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h) Chranit odblokovani a pouZiti SIM PINem, a pokud dojde ke ztraté nebo odcizeni mobilniho zafizeni, nechat SIM kartu bezodkladné zablokovat
U operatora.

i) Chranit sv0j profil u mobilniho operatora a nepfipustit, aby si tfeti osoba nechala vystavit novou SIM/eSIM k telefonnimu ¢islu UzZivatele.
j) NeumoZnit pfistup ke svému e-mailovému G¢tu dalSim osobam a nastavit si dvoufaktorové/dvoufazové ovérent.
k) NeumozZnit cizi osobé pristup do svého mobilniho zafizeni (napf. otiskem prstu, skenem tvare, heslem, PINem).

) Pokud doslo ke ztraté nebo odcizeni mobilniho telefonu (nebo SIM karty), neprodlené tuto udalost oznamit Bance a internetové nebo
elektronické bankovnictvi nechat preventivné zablokovat.

m) Neumoznit registraci biometrickych Gdajd cizi osoby (ani ¢lend rodiny) do mobilniho zafizeni.

n) Zabezpecit pfistup do mobilniho zafizeni heslem, PINem nebo biometricky (otisk prstu, sken tvare) a nenechavat své mobilni zafizeni bez
dozoru, pfipadné bez automatického zamykani zafizeni (obrazovky) po kratké dobé.

0) NepouZivat programové Gpravy mobilniho zafizeni, které umoZzniuji plny administratorsky pristup do néj (napf. jailbreak, root).
p) Pravidelné aktualizovat operacni systém svého mobilniho zafizeni i jednotlivych instalovanych aplikaci.
q) Pouzivat na svém mobilnim zafizeni nejnovéjsi verzi bezpec¢nostnich program( (napr. antivir, firewall).

r) Nepovolovat nadbytecna opravnéni v nové instalované nebo aktualizované aplikaci ve svém mobilnim zafizeni (napf. pfistup k SMS,
usnadnéni nastaveni apod.).

s) Instalovat do svého mobilniho zafizeni pouze aplikace z oficidlnich obchodU s aplikacemi — Goodle Play (Android), App Store (i0S) — véetné
pfipadnych doplikd, jestliZze je pouZivana aplikace vyzyva doinstalovat, nastavit si na svém mobilnim zafizeni zakaz instalace aplikact
z neznamych zdroju.

t) Neinstalovat aplikace na zakladé pokyn0 cizi osoby a zejména cizim osobam nepovolovat vzdaleny pristup do mobilniho telefonu (napf. pres
aplikaci AnyDesk).

-

u) Nepfihlasovat se na pocitac jako administrator, pokud to neni nutné, ale jako bézny uZivatel.

Aktualizovat pravidelné operacni systém a své programy, zejména internetovy prohlizec. Instalovat rozsiteni (plug-iny) prohliZzece v omezené
mite a pouze od znamych a ddvéryhodnych vydavatell.

v

~

w) PouZivat nejnovéjsi verzi bezpenostnich programd (napf. antivir, firewall) a pravidelné je aktualizovat.

x) Chranit pocitac pred neopravnénym pristupem dalSich osob nastavenim pfistupovych opravnéni, zabezpecenim heslem, pfipadné dalSimi
prvky. Nepovolit cizi osobé vzdaleny piistup do pocitace (napf. pres software AnyDesk).

y) Zadavat adresu internetové stranky Banky ru¢né. Pro pristup do IB vyuZit internetovou stranku Banky www.unicreditbank.cz, odtud prejit
na prihlaSovaci stranku IB, zkontrolovat, Ze pfistupuje na prislusnou internetovou stranku Webové aplikace 1B definovanou v bodé 3.3 ¢),
a nepouzivat zastupce na prihlaSovaci stranku internetového bankovnictvi.

z) Nepfistupovat do internetového bankovnictvi pres odkaz z vyhledavace ani odkaz zaslany e-mailem, SMS nebo jinym zpdsobem (na socialni
siti, pres chatovaci aplikaci atd.).

aa) NeprihlaSovat se v pfipadg, Ze se UZivateli zda prihlasovaci obrazovka k Produktdm IEB podezrela.
bb) Bez odkladu kontaktovat Banku, pokud UZivatel zaregistruje operaci, kterou neautorizoval.

cc) Nereagovat na telefonaty, které UZivatele vybizeji k akci s G¢tem, protoZe Banka nikdy telefonicky nevyzyva své Klienty k jakymkoli
transakcim.

dd) Neotvirat e-mail obsahujicijmméno Banky, pokud nepfiSel zdomény unicreditbank.cz nebo unicreditdroup.cz, neotvirat prilohy nestandardniho
typu souboru (napf. pfipony .exe, .php) a neklikat na odkazy obsazené v podezrelé zpravé.

ee) Seznamovat se se zpravami zaslanymi Bankou do internetového bankovnictvi nebo do mobilniho telefonu, zejména pokud jde o varovani
pred podvody.

3.4 Je-li Majitel G¢tu nebo UZivatel:

a) nezletily, odpovida za ochranu osobnich bezpec¢nostnich prvkd a bezpecné uzivani Produktd IEB zakonny zastupce.

b) zastoupen soudem jmenovanym opatrovnikem, odpovida za ochranu osobnich bezpecnostnich prvk( a bezpecné uZivani Produktd IEB
opatrovnik.

4 PRIHLASENI DO APLIKACE IEB, AUTENTIZACE, AKTIVACE APLIKACE IEB A AUTORIZACE PLATEBNI TRANSAKCE, NEPLATEBNIHO

PRIKAZU NEBO POKYNU K NASTAVENI

4.1 Pri prihlaseni do Aplikace IEB Banka autentizuje UZivatele prostifednictvim prislusné kombinace osobnich bezpec¢nostnich prvk( uvedenych

v kapitole 3.

4.2 UZivatel autorizuje platebni transakci, aktivuje prisluSnou Aplikaci IEB, poskytuje souhlas s uzavienim smlouvy, udéluje Bance neplatebni

prikaz, pokyn k nastaveni Produktu IEB apod. fadnym pouzitim svych bezpecnostnich prvkd a stiskem potvrzovaciho tlacitka v pfislusné
Aplikaci IEB.

UniCredit Bank Czech Republic and Slovakia, a.s., Zeletavskd 1525/1,140 92 Praha 4—Michle, IC0 64948242, zapsana v obchodnim rejstFiku vedeném Méstskym soudem v Praze, oddil B, vlozka 3608,
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4.3 Banka provede platebni transakci, neplatebni pfikaz nebo pokyn k nastaveni, obsahuji-li Gplna data odpovidajici predepsanym formatdm
a jsou-li autorizovany v zavislosti na prislusné Aplikaci IEB v souladu s témito Produktovymi podminkami IEB. Banka neodpovida za Skody
vzniklé neprovedenim platebnich pikazd nespliujicich prislusné podminky.

4.4V Mobilnich aplikacich IB probiha aktivace pomoci aktivacniho kddu generovaného Bankou a doruc¢eného UZivateli prostfednictvim SMS a PINu
definovaného UZivatelem.

4.5 V Mobilnich aplikacich IB probiha autorizace nasledujicim zpUsobem:
a) otiskem prstu ¢i priloZenim (skenem) obliceje k zafizeni poté, co je k tomu UZivatel vyzvan,
b) zadanim PINu poté, co je k tomu UZivatel vyzvan.

4.6 Ve Webovych aplikacich IB probiha pfihlaseni a autorizace nékterym z téchto zpdsobu:
a) Bezpecnostnim klicem, a to:

(i) Smart klicem — online metodou pro prihlaSeni do Aplikaci IB — kdy UZivatel obdrZi do aplikace Smart Banking oznameni, tzv. push
notifikaci, a poté potvrdi operaci biometricky (otiskem prstu ¢i skenem obli¢eje) nebo zadanim PINu.

(ii) Smart klicem — offline metodou pro pfihlaseni do Aplikaci IB — kdy Aplikace IB zobrazi na pfihlasovaci strance QR kad, ktery UZivatel ofoti
prostrednictvim Smart kli¢e v mobilni aplikaci Smart Banking, Smart kli¢ vygeneruje 6mistny jednorazovy kod, ktery UZivatel prepise do
aplikace Online Banking a potvrdi.

(iii) Business klicem — offline metodou pro pfihlaSeni do aplikaci BusinessNet Professional, BusinessNet a Trade Finance Gate — kdy UZivatel
vygdeneruje 6mistny kod pro prihlaseni prostfednictvim Smart klice v mobilni aplikaci Business Smart Banking, resp. BusinessNet Mabile.

b) SMS klicem
Tato metoda se sklada z kombinace osobniho hesla a jednorazovych k6dd zaslanych na mobilni telefon UZivatele. UZivatel zada své
statické heslo a poté Banka odeSle UZivateli SMS absahujici OTP na mobilni telefon uréeny UZivatelem. Tento asové omezeny kdd
UZivatel prepiSe zpét do Webové aplikace IB a potvrdi tim operaci.

c) Hardwarovym bezpecnostnim klicem (tokenem)
Heslo pro podpis operace je vygenerovano tokenem. UZivatel zada PIN pfimo na klavesnici tokenu. V pfipadé zadani spravného PINu token
vygeneruje 8mistny jednorazovy kod, ktery UZivatel prepiSe do Webové aplikace IB. Aplikace poté zobrazi 6mistny jednorazovy kéd (OTP),
ktery UZivatel prepise opét do Webové aplikace IB a tim operaci potvrdi.

4.7 Prihlaseni do Aplikaci EB probiha jednim z nasledujicich zplsobl: zadanim uZivatelského jména a hesla, pomoci elektronického/digitalniho
podpisu nebo prostiednictvim systémového uZivatelského jména.

4.8 V Aplikacich EB probiha autorizace pomoci elektronického/diditalniho podpisu na zakladé zadani hesla v klientské casti aplikace. PouZitim
elektronického/diditalniho podpisu dojde k podepsani a zasifrovani souboru dat, ktery je nasledné mozné odeslat do Banky ke zpracovani.

4.9 Odvolani platebni transakce se uskutecni stejnym zpUsobem jako jeji autorizace, pokud prislusna aplikace odvolani pripousti.

4.10 V IEB miZe UZivatel vyuZivat platebni sluzby nepfimého dani platebniho pfikazu a sluzbu informovani o platebnim G¢tu.

vyve

4.11 Banka je opravnéna zménit zpdsob autentizace UZivatele, autorizace a jiného pravniho jednani predevsim z ddvodu vyssi bezpecnosti Produktd
IEB. Banka informuje UZivatele o novém zplsobu autentizace nebo autorizace prostiednictvim té Aplikace IEB, které se zména zpUsobu
autentizace ¢i autorizace tyka, nebo pisemné nejpozdéji 2 mésice prede dnem, kdy ma zména nabyt G¢innosti.

5 ODPOVEDNOST ZA NEAUTORIZOVANOU NEBO NESPRAVNE PROVEDENOU PLATEBNI TRANSAKCI

5.1 UZivatel je povinen oznamit Bance bez zbyte¢ného odkladu, nejpozdéji do 13 mésicd od dne, kdy byla ¢astka platebni transakce odepsana
z G¢tu, neautorizovanou nebo nespravné provedenou transakci, ztratu, odcizeni, zneuZiti nebo neopravnéné poufziti platebniho prostiedku nebo
osobniho bezpecnostniho prvku, osobnich dokladd, mobilniho telefonu s uloZenou platebni kartou, s aktivovanym mobilnim bankovnictvim
nebo cokoli podezielého v souvislosti s internetovym nebo elektronickym bankovnictvim. Mistem pro nahlaseni je Infolinka Banky, ktera je
uvedena na strankach Banky v sekci Kontakty s dostupnosti 24/7 (nonstop), nebo kterakoli pobocka v rdmci provozni doby. Banka uvadi rovnéz
na svych internetovych strankach a na svych obchodnich mistech informace o zpGUsobu, jimz ma UZivatel oznamit ztratu, odcizeni, zneuziti nebo
neopravnéné pouZiti osobnich bezpecnostnich prvk{, platebniho prostfedku nebo Produktu IEB, a to i mimo provozni dobu Infolinky a pobocek.

5.2 Majitel G¢tu nese ztratu financnich prostfedkd vzniklou z neautorizované platebni transakce do ¢astky odpovidajici 50 eurdm, byla-li tato ztrata
zpUsobena pouZitim ztraceného nebo odcizeného platebniho prostfedku nebo osobniho bezpecnostniho prvku nebo zneuZitim platebniho
prostfedku nebo osobniho bezpecnostniho prvku, pokud jsou soucasné splnény nasledujici podminky:

a) k provedeni neautorizované platebni transakce doslo dfive, neZ UZivatel Bance nahlasil ztratu, odcizeni, zneuZiti nebo neopravnéné pouZiti
platebniho prostiedku, a

b) UZivatel Gmyslné nebo z hrubé nedbalosti neporusil povinnost chranit osobni bezpecnostni prvky.

5.3 Majitel GCtu nese ztratu finanénich prostredkd z neautorizované platebni transakce v plném rozsahu, jestliZe UZivatel zpUsobil tuto ztratu svym
podvodnym jednanim nebo tim, Ze Gmyslné nebo z hrubé nedbalosti porusil povinnost chranit své osobni bezpecnostni prvky.

5.4 UZivatel odpovida Bance za Skody vzniklé v piimé souvislosti s porusenim jeho povinnosti uvedenych v kapitole 3.
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6 ZVLASTNi USTANOVENI O ODPOVEDNOSTI

6.1

6.2

6.3

6.4

6.5

6.6

Uzivatel neni opravnén pofizovat kopie obsahu programovych médii a je povinen pouZzivat pouze zafizeni, ktera nemohou v dUsledku svych vad,
vCetné zavirovani, ohrozit nebo znemozZnit provoz systéma.

Majitel G¢tu odpovida za viechny Skody, které Bance nebo tfetim osobam vzniknou napr. v disledku preneseni pocitacového viru ze zafizeni
Majitele G¢tu nebo UZivatele ¢i jimi pouZitého zafizeni tfeti osoby.

Banka nenese odpovédnost za kompatibilitu bankovni aplikace s jingm aplika¢nim vybavenim zafizeni. Banka neodpovida za posSkozeni
a poruchy ¢i ztratu funkénosti mobilniho telefonu a aplikacniho vybaveni mobilniho telefonu vzniklé v ddsledku toho, Ze mobilni telefon byl
poskozen nebo mél jiné vady, nesplioval vlastnosti uvadéné vyrobcem nebo obsahoval aplikacni vybaveni neslucitelné s bankovni aplikaci.
Tim neni dotCena Uprava vylouceni ¢i omezeni odpovédnosti Banky dle Obecnych obchodnich podminek.

Pokud je UZivateli prostfednictvim IEB zprostfedkovano nahlizeni na informace o produktech poskytovanych tfetimi stranami, neodpovida
Banka za spravnost nebo dostupnost takovych informaci.

Banka neodpovida za piipadnou Skodu vzniklou z divodu:

a) technického vypadku na zafizeni klienta, poruch telefonni sité nebo verejné datoveé sité, poruseni tajemstvi dopravovanych zprav, které Banka
nemohla ovlivnit, aplikovani mezinarodnich sankci ve smyslu pravnich predpisd o provadéni mezinarodnich sankci, pfipadné jingch okolnostt,
které vylucuji odpovédnost Banky,

b) neopravnéného uZiti certifikacnich a autorizacnich nastrojl a dalSich osobnich bezpecnostnich prvkd v obdobi mezi zrusenim jejich platnosti
UZivatelem/Majitelem G¢tu a automatickym pfedanim této informace z registracni (resp. certifikacni) autority do systému Banky.

V pfipadé poruseni smluvni povinnosti Bankou tato odpovida pouze vici Majiteli G¢tu, a nikoli vici 0sobé, jejimuZz zajmu mélo splnéni ujednané
povinnosti slouZit.

7 DOSTUPNOST A BLOKACE INTERNETOVEHO A ELEKTRONICKEHO BANKOVNICTVI

7.1

7.2

7.3

7.4
7.5

UZivatel m0Ze pouZivat Aplikace IEB 365 dni v roce 24 hodin denné, pokud se nejedna o situaci, kdy Banka neumozni pristup do IEB z nasledujicich
divodu:

a) je-li to nutné pro Gdrzbu bankovnich systémd, aplikaci anebo pro zpracovani dat;

b) jestlize se UZivatel pfihlasuje do IEB z IP adresy, ktera se nachazi v zemépisné oblasti, na niZ se vztahuji mezinarodni sankce nebo jina
bezpecnostni pravidla Banky. Tyto zemépisné oblasti Banka uvadi na svych internetovych strankach;

c) je-li to zpUsobeno piimo ¢i nepfimo okolnostmi mimo kontrolu Banky nebo jejich partner( v disledku plsobeni vy3si moci, pfirodnich
katastrof, hardwarovych zavad, pocitacovych vird nebo v ddsledku jinych udalosti zpdsobenych napf. tieti stranou;

d) jestliZze se UZivatel prihlasuje do IEB z IP adresy, ktera vykazuje podezielou aktivitu (napf. hromadné posilani nevyZadanych obchodnich
sdéleni, fetézovych zprav, G¢ast na hackerskych Gtocich apod.).

Banka je opravnéna zablokovat vSechny Aplikace IEB, pfipadné pristup UZivatele (dale jen ,blokace®):
a) porusi-li UZivatel nebo Majitel G¢tu zavaznym zplsobem nebo opakované smluvni povinnosti,

b) ma-li Banka divodné podezieni, Ze doslo k neautorizovanému nebo podvodnému pouZiti Aplikace IEB, popt. existuje-li ddvodné podezient,
Ze k takovému pouZiti m0Ze dojit,

c) je-li ohroZen jeji opravnény zajem,
d) v pfipadé zvyseného rizika, Ze Majitel GEtu nebude schopen splacet Gvér poskytnuty Bankou.

Banka vhodnym zpGsobem informuje konkrétniho UZivatele/Majitele G¢tu o provedeni blokace ucinéné z podnétu Banky pred jejim provedenim,
piipadné neprodlené po jejim provedent, ledaZe by informovani prislusné osoby mohlo zmafrit Gcel blokace nebo by bylo v rozporu s pravnimi
predpisy.

V pfipadé blokace Aplikace IEB nelze vyuZit sluzbu nepfimého dani platebniho prikazu.

N&klady spojené s blokaci z podnétu UZivatele nese Majitel G¢tu, nejde-li o situaci, kdy je Banka povinna provést tuto blokaci poté, co ji UZivatel
oznamil zneuZiti nebo odcizeni platebniho prostfedku nebo osobniho bezpecnostniho prvku.

8 ZVLASTNI USTANOVENIi PRO ELEKTRONICKE BANKOVNICTVI

8.1

8.2
8.3

Banka pred zpfistupnénim Aplikace EB zabezpeci na zakladé Zadosti Majitele G¢tu odborné proskoleni UZivatele k vyuZivani prislusného
Produktu EB, pokud nebyl Produkt EB poskytnut tieti osobou, tj. nikoli Bankou nebo ji povérenou osobou. V pripadé, Ze byl poskytnut prislusny
Produkt EB jinym vlastnikem licencnich prav, potvrzuje Majitel G¢tu podpisem smlouvy, Ze byl v plném rozsahu seznamen s Produktem EB
a nepoZaduje proskoleni Bankou nebo ji povérenou osobou k vyuZivani Produktu EB.

Jednotlivé Produkty EB Banka poskytuje na zakladé objednavky Produktl EB.

UZivatel je povinen pfi zahajeni vyuZivani prislusného Produktu EB provést otestovani systému Produktu EB a navazat inicializacni spojeni
s Bankou.
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8.4

8.5

8.6

Pocatecnim dnem uZivani Produktu EB se rozumi den, kdy:

a) UZivatel prevzal od Banky instalacni média pro prislusny Produkt EB a/nebo certifikacni a autentizacni nastroje v pfipadg, kdy Banka poskytuje
Majiteli G¢tu Produkt EB,

b) UZivatel prevzal od Banky certifikacni a autentizacni nastroje v pfipadé, kdy byl UZivateli zpFistupnén Produkt EB jingm vlastnikem licen¢nich
prav,

c) byla odeslana instalac¢ni média systému pro poskytovani Produktd EB a/nebo certifikacnich a autentizacnich nastrojd dle objednavky
Produkt( EB,

d) Banka provedla prislusna nastaveni.

UZivatel je povinen pred prenosem jednotlivych datovych souborl uloZit pfenasena data v plném znéni tak, aby Banka nebo Bankou povérena
osoba mohla kdykoli provést jejich pfipadnou kontrolu. Tyto zaznamy je UZivatel povinen uchovavat po dobu nejméné 30 pracovnich dnd ode
dne jejich odeslani do Banky. Béhem této doby je Banka opravnéna provést kdykoli kontrolu téchto zaznama a UZivatel je povinen tuto kontrolu
Bance nebo osobé Bankou povéfené umoznit.

Majitel G¢tu a UZivatel se zavazuji zachovavat dvérny charakter vsech zprav pfijatych od Banky, a to i po skonceni vyuZzivani Produktd IEB.

9 BANKOVNI IDENTITA

9.1

9.2

9.3

9.4

9.5

9.6

9.7
9.8

Bankovni identita je prostfedkem pro elektronickou identifikaci spliujici podminky zakona €. 21/1992 Sb., o bankach, v platném znéni (dale jen
»zakon o bankach®) a slouZi k identifikaci klienta na dalku vG¢i Bance, statnim organ0m a organdm Gzemnich samospravnych celkd, jakoZ i vici
tfetim osobam mimo ramec kvalifikovaného systému elektronické identifikace ve smyslu zakona ¢. 250/2017 Sb., o elektronické identifikaci,
v platném znéni (dale jen ,.zakon o elektronické identifikaci®), a to pfi vyuZivani sluZeb téchto subjektd, pokud to tyto subjekty a jejich technické
mozZnosti umozni. Banka je opravnéna umoznit vyuZziti Bankovni identity k poskytnuti sluZeb vytvarejicich ddvéru (v¢. podepisovani dokument()
ve smyslu nafizeni Evropského parlamentu a Rady (EU) ¢. 910/2014, o elektronické identifikaci a sluzZbach vytvarejicich ddvéru pro elektronické
transakce na vnitfnim trhu, v platném znéni. Bankovni identita je tvorena identifikacnimi Gdaji o Klientovi fyzické osobé ve spojeni s osobnimi
bezpecnostnimi prvky.

Bankovni identita vznika ke dni své registrace do narodniho bodu ve smyslu zdkona o elektronické identifikaci (dale jen ,,Narodni bod“). Banka
tuto registraci provede bezodkladné poté, co to bude z pravniho i technického hlediska mozné.

Klient je opravnén predem zakazat registraci Bankovni identity do Narodniho bodu, pfipadné zakazat vyuZivani své jiz registrované Bankovni
identity. Klient je opravnén takovy zakaz kdykoli odvolat.

Banka bude Klienta o provedeni redistrace jeho Bankovni identity do Narodniho bodu informovat. Klient je povinen zkontrolovat spravnost svych
identifikacnich Gdaj0, které jsou soucasti Bankovni identity, neprodlené poté, co se o jeji redistraci dozvi.

Bankovni identita mdZe byt vydana Klientovi:

a) jehoZ svépravnost nebyla omezena,

b) ktery je starsi 15 let,

c) ktery ma uzavrenou prislusnou Produktovou smlouvu,

d) ktery ma zfizené osobni bezpecnostni prvky pro pfistup do IEB,

e) u kterého byla provedena identifikace zplsobem stanovenym v ustanoveni §38ac odst. 1 pism. b) zdkona ¢. 21/1992 Sb., o bankach,
v platném znéni, a

f) u kterého lze ovéfit totoznost prostifednictvim Narodniho bodu pomoci prikazu totozZnosti.

Banka je opravnéna Bankovni identitu Klienta zrusit, pokud zjisti, Ze byla vydana na zakladé nepravdivych informaci, nebo stanou-li se Gdaje
o Klientovi neplatnymi a Banka je nebude schopna aktualizovat.

Banka je opravnéna aktualizovat identifikacni Gdaje Klienta na zakladé informaci obdrZzenych od Narodniho bodu.

Bankovni identita zanikne v pfipadg, Ze Klient prestane spliiovat nékterou z podminek uvedenych v €l. 9.5.

10 ZAVERECNA USTANOVENI

10.1 Klient podnikatel a Banka se odchyluji od ustanoveni § 1799 a 1800 obcanského zakoniku o smlouvach uzaviranych adheznim zpUsobem.

Timto je vyloucena pfipadna neplatnost ustanoveni téchto Produktovych podminek IEB nebo pfislusné smlouvy pro rozpor s uvedenymi
ustanovenimi o smlouvach uzaviranych adheznim zpdsobem, zejména neplatnost:

a) dolozZek, které odkazuji na podminky mimo vlastni text prislusné smlouvy, s jejichZ vyznamem nebyl Klient sezndmen a ani nebude
prokazano, Ze Klient znal jejich vyznam,

b) dolozek, které lze precist jen se zvlaStnimi obtiZemi, nebo doloZek, které jsou pro osobu primeérného rozumu nesrozumitelné, a to i kdyz
pUsobi Klientovi Gjmu a Klientovi nebyl jejich vyznam dostatecné vysvétlen,

c) doloZek, které jsou pro Klienta zvlasté nevyhodné, aniZ je pro to rozumny ddvod, zejména odchyluje-li se prislusna smlouva zavaZzné a bez
zvlastniho divodu od obvyklych podminek ujednavanych v obdobnych pfipadech.
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10.2 Klient je opravnén kdykoli smlouvu vypovédét s vypovédni Lhitou 1 mésic béZici ode dne nasledujiciho po dni doruceni vypovedi Bance ¢i k
pozdéjsimu dni uvedenému ve vypovedi.

10.3 Banka m0Ze smlouvu pisemné vypoveédét bez udani ddvodu s Géinnosti ke konci druhého kalendarniho mésice nasledujiciho po mésici, v némz
byla vypoved dorucena Klientovi, nestanovi-li Banka vypovédni dobu delsi.

10.4 Banka je opravnéna odstoupit od piislusné smlouvy v piipadg, kdy se trvani zavazk( ze smlouvy nebo vyuZivani Produktu IEB stane pro Banku
neprijatelnym nebo nezakonnym v disledku existence prislusnych pravnich predpist nebo interni politiky Banky.

10.5 Na prava a povinnosti neupravené témito Produktovymi podminkami IEB se vztahuji Obecné obchodni podminky UniCredit Bank Czech Republic
and Slovakia, a.s., prislusné produktové obchodni podminky pro sjednané bankovni produkty a prislusné pravni predpisy.
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